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1. OBIETIVO

- Iara Nunes de Oliveira

- Luiz Benedito Arruda de Morais

- Valéria Sempio Faria

- Rafael Cardoso Costa Machado

- Marcelo Ambrésio Cintra

O presente documento tem por objetivo tragar as diretrizes essenciais para o adequado

tratamento de incidentes de segurancga, conforme o disposto na Lei 13.709 de 18 de

agosto de 2018 (LGPD), em respeito aos direitos dos seus titulares e em observancia

aos deveres legais e estratégias organizacionais.

2. PROGRAMA GERAL DE RETENGCAO

Nos, da ASTER MAQUINAS, dando continuidade a adequac&o de nossos processos

ao gue esta disposto na lei geral de protecdo de dados brasileira, em respeito a todos

0S nossos colaboradores, parceiros e demais interessados, estabelecemos, por meio

deste documento, 0 Nn0oSSO compromisso com um programa eficiente de retencéo de

dados.

Av. Dr. Hélio Ribeiro, 525 —12° Andar
Ed. Dual Business — Paiaguas

CEP: 78048-250 —

Cuiaba-MT

Tel: 65 3645-5601

Aster Maquinas I @ Jorn Deere




NORMA DE PROCEDIMENTOS INTERNO

Aster Maquinas
CONFIDENCIAL

CcODIGO:
NPI-LGPD-003

CRIADA EM:
20/08/2021

REVISAO:
00

DATA:
29/03/2022

FOLHA:
2-3/13

Assunto: Incidentes de Seguranca

Area: Politica de retencéo

Elaborado por:

Rodrigo Seabra

Aprovado por: lara Nunes

Aster Maquinas

2

JOHN DEERE

Essa Politica se aplica a todos 0s nossos profissionais, colaboradores e prestadores de
servicos, razdo pela qual é da responsabilidade de todos eles familiarizarem-se com o

gue se encontra, aqui, disposto, a fim de garantir o seu adequado cumprimento.

Essa Politica se aplica a toda espécie de informacéo, por nés utilizada, seja por meio

fisico ou digital.

O Comité de Conformidade e Privacidade de Dados (CCPD) define o periodo de tempo
durante o qual os documentos e registros eletrénicos devem ser retidos, considerando
o disposto na LGPD, principalmente em seus artigos 15 e 16 e na planilha de
temporalidade.

Com relagdo ao compartilhamento de dados pessoais, a Aster Maquinas se compromete
(em observancia a sua Politica Interna de Privacidade) a fazer uso ordinario do
compartilhamento de dados, via e-mail, e apenas excepcionalmente, por meio de

aplicativos de mensagens instantaneas (WhatsApp, Telegram e similares).

Nos casos excepcionais, de compartilhamento de dados pessoais, por aplicativo de
mensagem instantanea, caberd, ao colaborador, justificar a razdo de seu uso, bem como
se responsabilizar pela delecdo (apagamento/exclusdo) das informacdes

compartilhadas, do seu aparelho telefonico, logo apés 0 encaminhamento.

Cumpre, ainda, ao colaborador que precisar compatrtilhar, justificadamente, dados
pessoais por aplicativos de mensagens instantaneas, a responsabilidade de informar,
ao receptor, a respeito da necessidade de apagar os dados recebidos, logo apés o seu

uso.

Nos casos de compartilhamento via aplicativo de mensagens instantaneas, os dados
pessoais ndo deverao ficar armazenados no aparelho telefénico por periodo superior a
24 horas.

Nesse sentido informamos, desde j&a, que os dados, por nos tratados, ndo serédo
mantidos por mais tempo do que 0 necessario para as operacdes que precisamos

realizar e sempre seréo utilizados de acordo com a finalidade informada.

Nos, da ASTER MAQUINAS, nos comprometemos a analisar, regularmente, os dados

gue nao tiverem mais quaisquer atividades apds um prazo de, no maximo, 30 (trinta)
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dias do término do tratamento, ou seja, apos a finalizacdo do servico contratado e
sempre que inexistir interesse legitimo ou obrigacao legal que exija sua manutencao,

para fins de verificar e proceder a sua excluséo.

Reiteramos que nos comprometemos a reter os dados pessoais apenas durante o
periodo necessario para o servico contratado, todavia, reconhecemos que poderédo
existir excecdes aos periodos de retengdo de dados, principalmente, nos seguintes

casos:

Investigagbes em andamento das autoridades publicas, nos casos em que houver
necessidade de dados pessoais, por nos tratados, para comprovar cumprimento de
quaisquer requisitos legais.

Quando exercer direitos legais em casos de processos judiciais a luz da legislacéo de
regéncia.

Qualquer violagdo ou suspeita de violagdo ao disposto nesta politica devera ser
reportado, imediatamente, ao DPO. Tais casos deverdo ser submetidos a um
procedimento administrativo de investigacdo, a fim de que possam ser aplicadas as

medidas adequadas, necessarias para evitar maiores danos.

Importante ressaltar que o ndo cumprimento dessas medidas podera acarretar
processos judiciais prolongados e exaustivos, sancdes aplicadas pela Autoridade
Nacional de Protecdo de Dados (ANPD), em decorréncia de reclamacdes dos titulares,

e forte impacto na reputacdo empresarial perante seus clientes e stakeholders.

Devido a tais consequéncias, considerando que o colaborador foi devidamente
orientado arespeito do tratamento dos dados pessoais em conformidade com o disposto
na LGPD, em caso de descumprimento do ora disposto, ficard sujeito a processos

disciplinares e, até mesmo, ao término do seu contrato de trabalho.

3. DO CRONOGRAMA

Consoante o disposto no artigo 16 da Lei n® 13.709/2018 (LGPD):
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“Os dados pessoais serao eliminados apos o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservacao para as seguintes finalidades:

- Cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

II-  Estudo por érgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

lll-  Transferéncia a terceiro, desde que respeitados o0s
requisitos de tratamento de dados disposto nesta Lei; ou

IV-  Uso exclusivo do controlador, vedado seu acesso por
terceiro, e desde que anonimizados os dados.”

Observando o disposto na lei supramencionada, nés, da ASTER MAQUINAS,
assumimos o compromisso de, anualmente, rever os dados tratados, seja nos meios

fisicos ou digitais, para verificar a necessidade de eliminagéo.

Informamos, ainda, que manteremos os dados pessoais coletados, conforme prazos
dispostos na tabela de temporalidade abaixo colacionada, desde que néo haja
solicitacdo expressa de exclusdo pelo proéprio titular, conforme o disposto na lei n®
13.709/2018, especialmente no art. 16.

Referida tabela poderé ser revista sempre que houver alteracéo legislativa.

Também podemos reter os seus dados pessoais conforme seja necessario para
cumprirmos as obriga¢cfes legais as quais estamos vinculados, resolver disputas e

aplicar os nossos direitos (por exemplo, agfes judiciais).

4. DESCARTE / DESTRUIGAO / ELIMINAGAO DE DADOS

Nés, da ASTER MAQUINAS, bem como todos os nossos colaboradores, iremos
regularmente rever todos os dados, por nés tratados, sejam eles mantidos em meio
digital ou fisico, para decidir eliminar ou excluir quaisquer deles, quando constatada que

a finalidade para a qual esses documentos foram criados ja ndo é mais relevante.

A responsabilidade geral pela destruicdo de dados é do Comité de Conformidade e

Privacidade de Dados.
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Uma vez tomada a decisdo de eliminar, de acordo com o Tabela de Retencdo de Dados
indicada no anexo unico deste documento, os dados devem ser excluidos, triturados ou

destruidos.

Para tanto, necessario se faz analisar se o dado, a ser eliminado, é fisico, ou se ele se
encontra em formato digital, pois sua eliminacdo adequada dependera de fatores como
a sua forma, além de considerar, sempre, 0 grau equivalente ao seu valor para 0s outros,
e o seu nivel de confidencialidade. Portanto, o método de destruicdo e descarte dos

dados, podera variar, dependendo da natureza do documento.

Quaisquer documentos que contenham informagdes sensiveis ou confidenciais, por
exemplo, devem ser destruidos como lixo confidencial, ficando sujeitos a eliminacéo

eletrbnica segura.

O processo especifico de eliminagdo ou destruicdo pode ser realizado por um
colaborador ou por um prestador de servicos, interno ou externo, do qual o CCPD
subcontrate para este fim.

Quaisquer das nossas disposi¢des gerais, aplicaveis ao abrigo da lei de prote¢éo de
dados, relevantes, bem como de nossa Politica de Privacidade e Protecdo de Dados

Pessoais deverdo ser, obrigatoriamente, cumpridas.

Devem existir controles apropriados que impecam a perda permanente de informacdes
essenciais, como resultado de destruicdo maliciosa ou n&o intencional de informacdes

— esses controles estao descritos na Politica de Seguranga da Informacéo.
O CCPD deve documentar e aprovar, totalmente, o processo de destrui¢ao.

Os requisitos legais aplicaveis para a destruicdo de informacgdes, particularmente, os

referentes a prote¢éo de dados, deverdo ser integralmente observados.

5. METODO DE DESTRUICAO / DESCARTE / ELIMINAGAO

Os documentos fisicos que precisarem ser eliminados, conforme o disposto nesta

politica de retencdo devera passar pelo processo de trituragdo de modo transversal.
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No mesmo sentido, os documentos digitais

segura.

necessitardo de eliminagcdo eletrénica

O presente documento passa a ter validade a partir de sua aprovacao perante o CCPD

e devera ser amplamente divulgado e disseminado perante os colaboradores.

Cuiaba — MT, 31 de janeiro de 2022.

MEMBROS ASSINATURA
lara Nunes de Oliveira
Luiz Benedito Arruda de Morais
Valéria Sempio Faria Costa
Rafael Cardoso Costa Machado
Marcelo Ambrésio Cintra
ANEXO UNICO - Tabela de temporalidade.

LOCAL DE FREQUENCI | TEMPO DE | FUNDAMENTCAO LEGAL DESTINAGAO FINAL

ARMAZENA A DE USO GUARDA

MENTO
Contrato de Fisico Média 30 anos Vinculo empregaticio - ndo Arquivo
Trabalho prescreve - Agao Declaratéria Permanente
Ficha de Fisico Média 30 anos Vinculo empregaticio - ndo Arquivo
Registro de prescreve - Agdo Declaratéria Permanente
Empregados
Livro de Fisico Média 30 anos Vinculo empregaticio - ndo Arquivo
Inspegdo do prescreve - Agdo Declaratéria Permanente
Trabalho
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Livro de Atas Fisico Média 30 anos Vinculo empregaticio - ndo Arquivo
da CIPAS prescreve - Agdo Declaratéria Permanente
RAIS (Relagdo Fisico Média 30 anos Vinculo empregaticio - ndo Arquivo
Anual de prescreve - Agdo Declaratéria Permanente
Informagdes
Sociais)
Acordos de Fisico Baixa Durante Prescrigao quinquenal e bienal - Eliminagdo
Compensagao contratode | Art. 72, XXIV CF e Art. 11 CLT

trabalho + 2

anos apods a

rescisdao do

contrato
Registros de Virtual e Alta Durante Prescrigao quinquenal e bienal - Eliminagdo
Frequéncia fisico. contrato de | Art. 72, XXIV CF e Art. 11 CLT

trabalho + 2

anos apos a

rescisdao do

contrato
Autorizagdo Fisico Baixa Durante Prescrigao quinquenal e bienal - Eliminagdo
para contrato de Art. 72, XXIV CF e Art. 11 CLT
descontos trabalho + 2

anos apods a

rescisdao do

contrato
Recibo de Fisico Baixa Durante Prescrigao quinquenal e bienal - Eliminagdo
Aviso e Abono contrato de | Art. 72, XXIV CF e Art. 11 CLT
de Férias trabalho + 2

anos apos a

rescisdao do

contrato
Comprovantes | Virtual Alta Durante Prescrigao quinquenal e bienal - Eliminagdo
de pagamento contrato de | Art. 72, XXIV CF e Art. 11 CLT
de trabalho + 2
salario/Holerit anos apos a
es rescisdao do

contrato
Comprovantes | Virtual Baixa Durante Prescrigao quinquenal e bienal - Eliminagdo
de pagamento contrato de | Art. 72, XXIV CF e Art. 11 CLT
de 132 trabalho + 2

anos apods a

rescisdo do

contrato
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Outras Virtual Baixa Durante Prescrigao quinquenal e bienal - Eliminagdo
gratificacGes e contratode | Art. 72, XXIV CF e Art. 11 CLT
bonificagdes trabalho + 2

anos apods a

rescisdo do

contrato
Atestados Fisico Média Durante Prescrigdo quinquenal e bienal - Eliminagdo
Médicos contrato de | Art. 72, XXIV CF e Art. 11 CLT

trabalho + 2

anos apods a

rescisdo do

contrato
Comunicagdo Fisico Média 2 anos apds | Prescrigdo bienal - Art. 72, XXIV CF Eliminagdo
e recibo de rescisdo do e Art. 11 CLT art. 72, XXIV CF e Art.
Aviso Prévio contratode | 11CLT

trabalho
Pedido Fisico Média 2 anos apds | Prescricdo bienal - Art. 72, XXIV CF Eliminagdo
demissional rescisdo do e Art. 11 CLT art. 72, XXIV CF e Art.

contratode | 11CLT

trabalho
Termo de Fisico Média 2 anos apds | Prescrigdo bienal - Art. 72, XXIV CF Eliminagdo
rescisdo de rescisdo do e Art. 11 CLT art. 72, XXIV CF e Art.
contrato de contratode | 11CLT
trabalho trabalho
Comprovante Virtual Alta 30 anos Sumula Vinculante n2 08 STF - Art. Arquivo
de pagamento 578 e 579 CLT e Portaria MTB n? Permanente
de beneficios 3.214/78
INSS
Contribui¢do Virtual Baixa 5 anos Sumula Vinculante n2 08 STF - Art. Eliminagdo
Sindical 578 e 579 CLT e Portaria MTB n?

3.214/78
Documentos Fisico Média 5 anos Sumula Vinculante n2 08 STF - Art. Eliminagdo
relacionados a 578 e 579 CLT e Portaria MTB n?
eleicdo CIPA 3.214/78
Folhas de Virtual Alta 5anos Art. 348 do Decreto n2 3.048/99, Digitalizagdo
pagamento e Art. 72, XXIX CF/88 e Simula n2 8
Pré-Labore STF
Recibo e ficha Fisico Alta 5anos Art. 348 do Decreto n2 3.048/99, Eliminagdo
salario familia Art. 72, XXIX CF/88 e Simula n2 8
STF

Licenga Virtual Alta 5 anos Art. 348 do Decreto n2? 3.048/99, Eliminagdo
maternidade/ Art. 72, XXIX CF/88 e Simula n2 8
paternidade STF
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Comunicagdo Virtual/Fisico
de Acidente
de Trabalho

Baixa

5 anos

art. 13 da Lei Complementar n2
128/2008; arts. 45 e 46 da Lei n2
8.212/1991; art. 68, § 12, da Lei n?
8.213/1991 com redagdo dada
pelo art. 37 da Lei Complementar
n? 150/2015; art. 225 paréagrafos 5
e 7 do Dec. n? 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts. 173
e 174 do CTN; arts. 362, 568 e 573
da Instrugdo Normativa INSS n2
77/2015; Simula Vinculante STF n2
8 150/2015; artigo 225, §§ 52 e 7°
do Decreto n® 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts.
173 e 174 do Cddigo Tributario
Nacional; arts. 362, 568 e 573 da
Instrugao Normativa INSS n2
77/2015; Simula Vinculante STF n2
8;

Eliminagdo

Comprovante Virtual
de entrega da
GPS ao
sindicato
representativo
da categoria
profissional
mais
numerosa
entre os
empregados

Alta

5anos

art. 13 da Lei Complementar n2
128/2008; arts. 45 e 46 da Lei n2
8.212/1991; art. 68, § 12, da Lei n®
8.213/1991 com redagdo dada
pelo art. 37 da Lei Complementar
n 150/2015; art. 225 paragrafos 5
e 7 do Dec. n2 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts. 173
e 174 do CTN; arts. 362, 568 e 573
da Instrugao Normativa INSS n2
77/2015; Simula Vinculante STF n2
8 150/2015; artigo 225, §§ 52 e 72
do Decreto n? 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts.
173 e 174 do Cddigo Tributario
Nacional; arts. 362, 568 e 573 da
Instrugao Normativa INSS n?
77/2015; Simula Vinculante STF n?
8;
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8.213/1991 com redagdo dada
pelo art. 37 da Lei Complementar
n 150/2015; art. 225 paragrafos 5
e 7 do Dec. n2 3.048/1999; art. 29,
VI da Lei n2 12.101/2009 e arts. 173
e 174 do CTN; arts. 362, 568 e 573
da Instrugdo Normativa INSS n2
77/2015; Simula Vinculante STF n2
8 150/2015; artigo 225, §§ 52 e 72
do Decreto n? 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts.
173 e 174 do Cddigo Tributario
Nacional; arts. 362, 568 e 573 da
Instrugao Normativa INSS n2
77/2015; Simula Vinculante STF n2
8;

Documentos Fisico Alta 5 anos art. 13 da Lei Complementar n2

relativos a 128/2008; arts. 45 e 46 da Lei n2

retengdo dos 8.212/1991; art. 68, § 12, da Lei n2

11% sobre 8.213/1991 com redagdo dada

nota fiscal, pelo art. 37 da Lei Complementar

fatura ou n? 150/2015; art. 225 paréagrafos 5

recibo de e 7 do Dec. n? 3.048/1999; art. 29,

prestacao de VI da Lei n212.101/2009 e arts. 173

servigos e 174 do CTN; arts. 362, 568 e 573
da Instrugdo Normativa INSS n2
77/2015; Simula Vinculante STF n2
8 150/2015; artigo 225, §§ 52 e 72
do Decreto n® 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts.
173 e 174 do Cddigo Tributario
Nacional; arts. 362, 568 e 573 da
Instrugao Normativa INSS n2
77/2015; Simula Vinculante STF n2
8

Documentos Fisico Baixa 10 anos

que

comprovem a

isengdo da

contribuicdo

previdenciaria

Guia da Virtual Alta 30 anos art. 13 da Lei Complementar n2 Arquivo

Previdéncia 128/2008; arts. 45 e 46 da Lei n2 Permanente

Social (GPS) 8.212/1991; art. 68, § 12, da Lei n2
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CODIGO: CRIADA EM: REVISAO: DATA: FOLHA:
NPI-LGPD-003 20/08/2021 00 29/03/2022 5-12/13
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Assunto: Incidentes de Seguranca
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JOHN DEERE

Langcamentos 5 anos art. 13 da Lei Complementar n2
contabeis de 128/2008; arts. 45 e 46 da Lei n2
fatos 8.212/1991; art. 68, § 12, da Lei n2
geradores das 8.213/1991 com redagdo dada
contribuigoes pelo art. 37 da Lei Complementar
previdenciaria n? 150/2015; art. 225 paréagrafos 5
S e 7 do Dec. n? 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts. 173
e 174 do CTN; arts. 362, 568 e 573
da Instrugdo Normativa INSS n2
77/2015; Simula Vinculante STF n2
8 150/2015; artigo 225, §§ 52 e 79
do Decreto n® 3.048/1999; art. 29,
VI da Lei n? 12.101/2009 e arts.
173 e 174 do Codigo Tributario
Nacional; arts. 362, 568 e 573 da
Instrugao Normativa INSS n2
77/2015; Simula Vinculante STF n2
8;
Perfil N&o ha Baixa 20 anos Art. 266, § 92 da IN INSS 77/2015 Eliminagdo
Profissiografic | armazename
o nto
Previdenciario
(PPP)
Comprovante Fisico Baixa 10 anos Art. 67 § 62 da IN RFB 971/2009 Eliminagdo
de retengdo
do INSS -
Contribuintes
Individuais
Documentagd | Virtual Baixa 20 anos, no Eliminagdo
o sobre minimo,
imposto de apods o
renda na fonte desligament
(comprovante odo
de empregado
rendimentos,
DIRF)
Folha de Fisico Alta 5anos Art. 72, XXIX da CF Arquivo
ponto/Cartdo Permanente
ponto
Recibo de Fisico Baixa 5 anos Resolugdo CODEFAT 392/2004 Eliminagdo
entrega da
Comunicagdo
de Dispensa -
CD (Seguro-
Desemprego)
Guia de Virtual Alta 30 anos Art.23, § 52, Lei 8.036/90 Arquivo
Recolhimento Permanente
de FGTS
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http://www.normaslegais.com.br/legislacao/Instrucao-normativa-inss-77-2015.htm
http://www.normaslegais.com.br/legislacao/inrfb971_2009.htm
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NPI-LGPD-003

CRIADA EM:
20/08/2021

REVISAO:
00

DATA:
29/03/2022

FOLHA:
7-13/13

Assunto: Incidentes de Seguranca

Aster Maquinas

Area: Politica de retencéo
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Elaborado por: Rodrigo Seabra
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Contrato de Fisico/Virtual | Alta 5anos apds | Art. 27 da Lei 8.078/90 CDC Eliminagdo
Comprae o término
Venda de da relagdo
Equipamentos contratual
Agricolas
Cadastro de Virtual Alta 5anos apds | Art. 27 da Lei 8.078/90 CDC Eliminagdo
Clientes o término
da relagdo
contratual
Contrato com Fisico/Virtual | Alta 5anos apos | Art. 206 §59, | Codigo Civil Eliminagdo
Fornecedores o término
Pessoas Fisicas da relagdo
contratual
Contratos em Fisico/Virtual | Alta 5anos apds | Art. 206 §59, | Cédigo Civil Eliminagdo
geral o término
da relagdo
contratual
6. REVISOES
Reviséo Data Item Revisado Sumario de Mudancas
Criacéo da primeira L o .
01 20/08/202 . Criacéo da primeira versao.
versao.
02 29/03/2022 CCPD Adequacéao textual.
Inclusdo de clausula de revisdo
periddica desta politica e inclusédo de
03 07/03/2022 CCPD . ) ]
clausula para compartiihamento via
aplicativo de mensagens instantanea.
04 29/03/2022 Mairon Conceigdo Atualizacgédo do layout.

7. APROVACAO

Nome Posicao Assinatura Data
lara Nunes de Oliveira Diretora Administrativa 23/08/2021
lara Nunes de Oliveira Diretora Administrativa 31/01/2022
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